Programma di formazione per il conseguimento della certificazione di istruttore di security
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Corso di Formazione

Civil Aviation Security Training

“Train the Trainer”

(corso iniziale)
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1 giorno (webinar) — 8 ORE TEORIA (10.01.2023)

Orario Descrizione Programma Durata in docente
inizio minuti

9:30 Registrazione dei partecipanti e presentazione 60 minuti dott.ssa Sabina Maraffi e/o
del corso. dott.ssa Francesca Penati

10.30 Test di ingresso sulla conoscenza della 60 minuti dott.ssa Sabina Maraffi e/o
normativa e delle procedure dell’aviation dott.ssa Francesca Penati
security (30 domande a risposta chiusa).

11.30 La “regia della formazione” come stendere una | 60 minuti dott.ssa Sabina Maraffi e/o
microprogettazione formativa integrando dott.ssa Francesca Penati
obiettivi didattici, contenuti, metodi e gestione
del tempo.

12.30 Alternare i tool didattici per sollecitare ogni 60 minuti dott.ssa Sabina Maraffi e/o
stile di apprendimento: quiz, brainstorming, role dott.ssa Francesca Penati
play, casi di studio, problem solving, giochi
psicologici e creativi, esperienze applicata agli
argomenti e al target.

13.30 PAUSA PRANZO 60 minuti

14:30 Utilizzare il supporto della tecnica dei 60 minuti dott.ssa Sabina Maraffi e/o
“messaggi chiave” per rafforzare le sequenze di dott.ssa Francesca Penati
training.

15.30 L’approccio CMD (comprensibile, motivante, 60 minuti dott.ssa Sabina Maraffi e/o
didattico). dott.ssa Francesca Penati

16.30 Saper gestire con accortezza interruzioni, 60 minuti dott.ssa Sabina Maraffi e/o
domande ed obiezioni durante le varie fasi di dott.ssa Francesca Penati
formazione.

17.30 I metodi per far fronte alla stanchezza fisica e 60 minuti dott.ssa Sabina Maraffi e/o

psicologica dei partecipanti.

Principi basilari dello sviluppo di un gruppo
formativo: il modo migliore per facilitare
I’evoluzione del gruppo ai fini di un
apprendimento attivo.

Cogliere eventuali resistenze al cambiamento
suscitato dalla formazione.

dott.ssa Francesca Penati

istrar of Standards {Holdings) Ltd
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2 giorno (webinar) - 8 ORE TEORIA (11.01.2023)

Orario Descrizione Programma Minuti docente
inizio

8:30 Apprendimento in presenza, apprendimento a 60 minuti ing. Roberto Marino e/o dott.ssa
distanza, apprendimento autonomo. Francesca Penati
Introdurre lo strumento digitale nell’ottica
evolutiva del “value training” abbinato allo
sviluppo tecnologico.

9.30 Le soluzioni blended adatte a determinati 60 minuti ing. Roberto Marino e/o dott.ssa
progetti formativi. Francesca Penati

10.30 L’empatia tecnologica del trainer 60 minuti ing. Roberto Marino e/o dott.ssa
Principali modelli di leadership Francesca Penati

11.30 Allineamento fra I’apprendimento delle vecchie | 60 minuti ing. Roberto Marino e/o dott.ssa
generazioni e quello delle generazioni digitali. Francesca Penati

12.30 PAUSA PRANZO 60 minuti

13:30 Riflessioni su autocasi e sull’esperienza come 60 minuti dott. ssa Sabina Maraffi e/o
formatore. dott.ssa Francesca Penati

14.30 Autodiagnosi sugli stili di 60 minuti dott. ssa Sabina Maraffi e/o
trainership/animazione. dott.ssa Francesca Penati

15.30 Lavoro di gruppo per il miglioramento della 60 minuti dott. ssa Sabina Maraffi e/o
capacita di comunicazione. dott.ssa Francesca Penati

16.30 Simulazione di animazione di un modulo 60 minuti dott. ssa Sabina Maraffi e/o

didattico.

dott.ssa Francesca Penati
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3 giorno (webinar) =8 ORE TEORIA (12.01.2023)

Orario Descrizione Programma Minuti docente
inizio
8:30 Concetto di dati ed informazioni. 60 minuti dott. Giovanni Campanale

Concetto di sicurezza delle informazioni
concetto di cyber security.

9.30 Concetto di sistema di gestione della sicurezza 60 minuti dott. Giovanni Campanale
delle informazioni.
Concetto di rischio e sua valutazione.

10.30 Le categorie di asset da proteggere: 120 minuti dott. Giovanni Campanale
dal concetto di minaccia a quello di incidente di
information security.

12.30 PAUSA PRANZO 60 minuti

13:30 Gli agenti di minaccia 120 minuti dott. Giovanni Campanale e/o
Le tecniche di minaccia strumentali ing. Roberto Marino
Accesso abusivo ad un sistema informatico

15:30 Le tecniche di minaccia con impatto sulle 120 minuti dott. Giovanni Campanale e/o
informazioni (ambito logico) ing. Roberto Marino

Intercettazione di comunicazioni informatiche o
telematiche
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4 giorno (webinar) = 8 ORE TEORIA (13.01.2023)

Orario
inizio

Descrizione Programma

Minuti

docente

8:30

Gestione delle identita, autenticazione e
controllo accessi

Addestramento ed awareness dei processi di
sicurezza dei dati e dei sistemi informativi
Politiche di backup delle informazioni

120 minuti

ing. Francesco Sacerdoti

10.30

Tecnologie per la protezione di sistemi
informativi ed asset

Politiche di revisione dei log

Politiche di protezione degli apparati di rete

120 minuti

ing. Francesco Sacerdoti

12.30

PAUSA PRANZO

60 minuti

12.30

13.30

Addestramento ed awareness dei processi di
sicurezza dei dati e dei sistemi informativi
Piani di risposta (Business Continuity)
Piani di recupero (Disaster Recovery)

120 minuti

ing. Francesco Sacerdoti

15:30

Condotte di cyber attacco e cyberwarfare:
differenze e conseguenze Controlli essenziali
di Cybersecurity derivanti dal Framework
Nazionale di Cybersecurity

120 minuti

ing. Francesco Sacerdoti
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5 giorno (aula) — 8 ORE TEORIA (17.01.2023)

Orario Descrizione Programma Minuti docente
inizio
8:30 Il settore N.B.C.R: approccio all'intervento, dott. Stefano Natalini (istruttore
scenario. 30 minuti Certificato ENAC- istruttore
DGR IATA)
9.00 Criteri di zonizzazione e di sicurezza. 30 minuti dott. Stefano Natalini (istruttore
Ruolo della sala operativa. Certificato ENAC- istruttore
DGR IATA)
09.30 La protezione individuale. 30 minuti dott. Stefano Natalini (istruttore
Procedure di vestizione e svestizione. Certificato ENAC- istruttore
DGR IATA)
10.00 La decontaminazione di massa per le vittime e | 30 minuti dott. Stefano Natalini (istruttore
quella tecnica per gli operatori. Certificato ENAC- istruttore
DGR IATA)
10.30 Filosofia generale e basi della normativa, 30 minuti dott. Stefano Natalini (istruttore
Manuale IATA e suo uso. Certificato ENAC- istruttore
DGR IATA)
11:00 Limitazioni (merci proibite, esentate e dott. Stefano Natalini (istruttore
nascoste). Certificato ENAC- istruttore
Classificazione 45 minuti DGR IATA)
Lista delle merci pericolose
Materiale trasportato dai passeggeri.
11:45 Shipper’s Declaration ed altri documenti 45 minuti dott. Stefano Natalini (istruttore
rilevanti Certificato ENAC- istruttore
DGR IATA)
12.30 PAUSA PRANZO 60 minuti
13.30 Merci pericolose in Quantita Esente e dott. Stefano Natalini (istruttore
Quantita Limitata. 60 minuti Certificato ENAC- istruttore
“State and Operator variations” DGR IATA)
Cenni di classificazione e identificazione.
14.30 Riconoscimento articoli pericolosi non 60 minuti dott. Stefano Natalini (istruttore
dichiarati Certificato ENAC- istruttore
DGR IATA)
15:30 Procedura di Emergenza 60 minuti dott. Stefano Natalini (istruttore

Segnalazione di incidenti DGR

Certificato ENAC- istruttore
DGR IATA)
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6 giorno (aula) — 8 ORE TEORIA (18.01.2023)

Orario Descrizione Programma Minuti docente
inizio

8:30 Norme, convinzioni, valori, atteggiamenti e avv. Enrico Mormino e/o avv.
presupposti in materia di security inerenti al Paolo Furlan (istruttore
funzionamento quotidiano di 60 minuti certificato ENAC)
un'organizzazione.

La security come responsabilita di tutti gli
attori dell’aeroporto.

09.30 Conoscenza degli obiettivi e avv. Enrico Mormino e/o avv.
dell'organizzazione della sicurezza aerea, 120 minuti Paolo Furlan (istruttore
compresi gli obblighi e le responsabilita delle certificato ENAC)
persone che effettuano i controlli di
sicurezza.

11.30 La cultura dell’aviation security e la 60 minuti awv. Enrico Mormino e/o avv.
sensibilizzazione alla sicurezza. Paolo Furlan (istruttore

certificato ENAC)
12.30 PAUSA PRANZO 60 minuti
13.30 Legislazione internazionale e nazionale di avv. Enrico Mormino e/o avv.
Security nell'aviazione civile. Paolo Furlan (istruttore
Capacita di rispondere adeguatamente agli certificato ENAC)
incidenti relativi alla sicurezza. 60 minuti
Conoscenza di come il comportamento
umano e le reazioni possono influire sulle
prestazioni di sicurezza.
14.30 SEC-05A 60 minuti avv. Paolo Furlan (istruttore
Certificato ENAC)

15:30 Manuale della Formazione 60 minuti awv. Paolo Furlan (istruttore
Certificato ENAC)

16.30 Redazione del programma di formazione awv. Paolo Furlan (istruttore

dell’istruttore

Certificato ENAC)
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7 giorno (apt vce) — 8 ORE PRATICA (19.01.2023)

Orario Descrizione Programma Minuti docente
inizio
8:30 Funzionamento delle attrezzature di sicurezza Michele Lamberti
utilizzate 240 minuti (istruttore Certificato ENAC) e/o
Girolamo Massimo Minore
(istruttore Certificato ENAC)
12.30 PAUSA PRANZO 60 minuti
13:30 Tecniche e pratiche nei controlli di sicurezza dott. Cristian Donin (istruttore
applicabili a persone e bagagli e utilizzo | 240 minuti Certificato ENAC)

simulatore XBAG
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8 giorno (aula) — 8 ORE TEORIA E PRATICA 20.01.2023

Orario Descrizione Programma Minuti docente
inizio
8:30 Tecniche e pratiche nei controlli di sicurezza 240 minuti Michele Lamberti
applicabili a persone e bagagli. (istruttore Certificato ENAC) e/o

Girolamo Massimo Minore
(istruttore Certificato ENAC)

12.30 PAUSA PRANZO 60 minuti

13:30 Project work individuale: Presentazione di un | 180 minuti ing. Marino Roberto e Michele
modulo in modalita webinar e formazione a Lamberti (istruttore certificato
distanza ENAC)
Test finale con 30 domande a risposta 60 minuti avv. Paolo Furlan (istruttore

multipla. Certificato ENAC)
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